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Dienstanweisung
Nr. 1.09/03

Einhaltung der Anforderungen des Datenschutzes beim Umgang mit personenbezogenen Daten in der Stadtverwaltung Erfurt

1
Geltungsbereich

Diese Dienstanweisung gilt in der gesamten Stadtverwaltung Erfurt und den Eigenbetrieben für alle Mitarbeiter, die Umgang mit personenbezogenen Daten haben.

2
Gesetzliche Grundlage

(1)  Folgende gesetzliche Grundlagen des Datenschutzes sind zu beachten:

SYMBOL 183 \f "Symbol" \s 10 \h
Thüringer Datenschutzgesetz (ThürDSG)

SYMBOL 183 \f "Symbol" \s 10 \h
Bundesdatenschutzgesetz (BDSG) i.V.m. Sozialgesetzbuch X (SGB X)

SYMBOL 183 \f "Symbol" \s 10 \h
sonstige spezialgesetzliche Regelungen im Bundes- und Landesrecht

(2)  Soweit besondere Rechtsvorschriften über den Datenschutz bei der Verarbeitung

personenbezogener Daten vorhanden sind (z.B. Meldegesetz, Sozialgesetzbuch, Beamtengesetz), gehen diese den Vorschriften des ThürDSG vor.

3
Begriffsbestimmungen

(1)  Datenverarbeitung im Sinne dieser Dienstanweisung beinhaltet sowohl die automatisierte Datenverar​beitung als auch die Verarbeitung von personenbezogenen Daten in nichtautomatisierten Verfahren (Karteien, Akten usw.).

(2)  Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person (Betroffener). 

· Automatisiert im Sinne des ThürDSG ist das Verarbeiten oder Nutzen personenbezogener Daten, wenn es unter Einsatz eines gesteuerten technischen Verfahrens durchgeführt wird.

· Verarbeiten ist das Erheben, Speichern, Verändern, Übermitteln, Sperren und Löschen personenbezogener Daten. Im Einzelnen ist, ungeachtet der dabei angewendeten Verfahren,

1. Erheben = das Beschaffen von Daten über den Betroffenen, 

2. Speichern = das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem Datenträger zum Zwecke ihrer weiteren Verarbeitung oder Nutzung, 

3. Verändern = das inhaltliche Umgestalten gespeicherter personenbezogener Daten, 

4. Übermitteln = die Bekanntgabe gespeicherter oder durch Datenverarbeitung gewonnener personenbezogener Daten an einen Dritten (Empfänger) in der Weise, dass 

a) die Daten durch die Daten verarbeitende Stelle an den Empfänger weitergegeben werden oder

b) der Dritte von der Daten verarbeitenden Stelle zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft,

5. Sperren = das Kennzeichnen gespeicherter personenbezogener Daten um ihre weitere Verarbeitung oder Nutzung einzuschränken, 

6. Löschen = das endgültige Unkenntlichmachen gespeicherter personenbezogener Daten. 

· Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht um die Verarbeitung handelt, insbesondere die Weitergabe von Daten innerhalb der Stadtverwaltung an Teile dersel​ben Stelle mit anderen Aufgaben oder anderem örtlichen Zuständigkeitsbereich (andere Ämter).

· Daten verarbeitende Stelle ist jede Einrichtung oder jedes Amt innerhalb der Stadtverwaltung, die Daten in eigener Verantwortung für sich selbst verarbeitet oder nutzt oder dies im Auftrag durch andere vornehmen lässt. 

· Empfänger ist jede Person oder Stelle, die Daten über den Betroffenen erhält. Dritter ist jede Person oder Stelle außerhalb der Daten verarbeitenden Stelle. Dritte sind nicht der Betroffene sowie diejenigen Personen oder Stellen, die im Geltungsbereich der Rechtsvorschriften zum Schutz personenbezogener Daten der Mitgliedsstaaten der Europäischen Union personenbezogene Daten im Auftrag verarbeiten oder nutzen. 

· Eine Datei ist jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zugänglich ist, unabhängig davon, ob sie durch automatisierte Verfahren ausgewertet werden kann (automatisierte Datei) oder nicht (nicht automatisierte Datei). 

· Eine Akte ist jede sonstige der Aufgabenerfüllung dienende Unterlage; dazu zählen auch Bild- und Tonträger. Nicht hierunter fallen Vorentwürfe und Notizen, die nicht Bestandteil eines Vorgangs werden sollen. 

4
Zulässigkeit der Verarbeitung personenbezogener Daten

(1)  Die Verarbeitung und Nutzung personenbezogener Daten sind nur zulässig, wenn eine gesetzliche Grundlage dazu besteht oder soweit der Betroffene eingewilligt hat. Die Einwilligung des Betroffenen hat in der Regel schriftlich zu erfolgen. § 4 ThürDSG ist zu beachten. 

(2)  Die Nutzung von personenbezogenen Daten innerhalb der Stadtverwaltung zu einem anderen Zweck als dem, zu dem die Daten erhoben wurden, kann nur auf gesetzlicher Grundlage erfolgen. Darüber hinaus ist zwischen dem Amt, welches die Daten vorhält, und dem nutzenden Amt eine Vereinbarung über die Nutzung abzuschließen und vom Datenschutzbeauftragten abzuzeichnen. Diese Vereinbarung muß mindestens die Aufgabe, die gesetzliche Grundlage und den zur Verarbeitung berechtigten Personenkreis beschreiben. Die Nutzung der Daten darf nur zu dem Zweck erfolgen, zu dem sie zur Verfügung gestellt worden sind. Im übrigen ist § 20 ThürDSG zu beachten. Bei der Einrichtung eines automatisierten Abrufverfahrens ist Punkt 7 zu beachten.

5
Zuständigkeiten 

5.1
Datenschutzbeauftragter

(1)  Der Oberbürgermeister ernennt entsprechend § 10 a ThürDSG einen behördeninternen Datenschutzbeauftragten. Der Datenschutzbeauftragte untersteht im Rahmen dieser Aufgabe dem Oberbürgermeister unmittelbar.

(2)  Der Datenschutzbeauftragte berät den Oberbürgermeister, die Struktureinheiten der  Stadtverwaltung und die einzelnen Mitarbeiter zu datenschutzrechtlich relevanten Fragen. 

(3)  Der Datenschutzbeauftragte ist in der Freigabe von Verfahren nach § 34 Abs. 2 ThürDSG zu  beteiligen (siehe Punkt 6).

(4)  Der Datenschutzbeauftragte führt das Verfahrensverzeichnis nach §10 ThürDSG. 

(5)  Der Datenschutzbeauftragte ist Mitglied des IV-Beirates.

(6)  Der Datenschutzbeauftragte kann auf Anfrage, Mitteilung oder aufgrund eigener Feststellungen Empfehlungen aussprechen. Er hat dabei kein Weisungsrecht. Sofern die Empfehlungen unbegründet nicht eingehalten werden oder notwendige Maßnahmen nicht ergriffen werden können, hat der Datenschutzbeauftragte dem Oberbürgermeister Bericht zu erstatten.

(7)  Der Datenschutzbeauftragte ist berechtigt, jederzeit die Einhaltung der datenschutzrechtlichen Anforderungen in der Stadtverwaltung zu überprüfen. Sofern bei Überprüfungen Mängel festgestellt werden, kann er Empfehlungen geben, wie diese abgestellt werden können. Sofern die festgestellten Mängel nicht behoben werden, hat der Datenschutzbeauftragte den Oberbürgermeister zu informieren.

(8)  Der Datenschutzbeauftragte ist zuständig für die Bearbeitung von Bürgereingaben und -anfragen zum Datenschutz.

(9)  Der Datenschutzbeauftragte ist die Kontaktperson der Stadtverwaltung zum Landesbeauftragten für den Datenschutz.

5.2
Mitarbeiter

(1)  Jeder Mitarbeiter, der Umgang mit personenbezogenen Daten hat, ist in seinem Arbeitsbereich für die Einhaltung der datenschutzrechtlichen Bestimmungen verantwortlich und kann bei Verstößen persönlich zur Verantwortung gezogen werden. Den Mitarbeitern ist es untersagt, personenbezogene Daten unbefugt zu verarbeiten oder zu nutzen (Datengeheimnis). Das Datengeheimnis besteht auch nach Beendigung ihrer Tätigkeit fort.

Über den Inhalt des Datengeheimnisses ist jeder Mitarbeiter durch die Amtsleiter schriftlich zu belehren.

(2)  Jeder Mitarbeiter ist verpflichtet, sich mit den für seine Arbeitsaufgabe geltenden Vorschriften des Datenschutzes vertraut zu machen.

(3) Jedem Mitarbeiter ist die Möglichkeit zu geben, sich mit den allgemeinen und aufgabenspezifischen  Regelungen des Datenschutzrechtes vertraut zu machen.

(4)  Jeder Mitarbeiter hat das Recht, sich mit datenschutzrechtlichen Problemen unmittelbar an den Datenschutzbeauftragten zu wenden.

5.3
Ämter, Eigenbetriebe und sonstige Verantwortungsbereiche

(1)  Die Leiter der Ämter, Eigenbetriebe und sonstigen Verantwortungsbereiche (nachfolgend als Ämter bezeichnet) sind für die Einhaltung der daten-schutzrechtlichen Vorschriften in ihrem Verantwortungsbereich zuständig. Die Leiter der Ämter können zu ihrer Unterstützung einen Mitarbeiter des gehobenen oder höheren Dienstes als Fachkraft Datenschutz benennen. Name und Telefonnummer dieses Mitarbeiters sind dem Datenschutzbeauftragten schriftlich mitzuteilen.

(2)  Die Ämter haben vor Einführung oder Änderung von Verfahren die Freigabe einzuleiten (siehe Punkt 6).

(3)  Durch die Ämter sollen technische und organisatorische Maßnahmen ergriffen werden, um den Anforderungen des Datenschutzes gerecht zu werden. Können erforderliche Maßnahmen nicht ergriffen werden, ist der Datenschutzbeauftragte zu unterrichten. Die zu treffenden technischen und organisatorischen Maßnahmen sind auf der Grundlage eines Sicherheitskonzepts zu ermitteln und haben je nach der Art der zu schützenden Daten zu gewährleisten, dass

1. nur Befugte personenbezogene Daten zur Kenntnis nehmen können (Vertraulichkeit), 

2. personenbezogene Daten während der Verarbeitung unversehrt, vollständig und aktuell bleiben (Integrität), 

3. personenbezogene Daten zeitgerecht zur Verfügung stehen und ordnungsgemäß verarbeitet werden können (Verfügbarkeit), 

4. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden können (Authentizität), 

5. festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher Weise verarbeitet hat (Revisionsfähigkeit), 

6. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollständig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden können (Transparenz). 

(4)  Die Ämter haben sich bei Kontakt zum Landesbeauftragten für den Datenschutz mit dem Datenschutzbeauftragten abzustimmen. Über Kontrollen und Anfragen des Landesbeauftragten für den Datenschutz ist der Datenschutzbeauftragte umgehend zu informieren.

5.4
Amt für Datenverarbeitung

Das Amt 17 unterstützt die Fachämter bei der technischen Realisierung von Datenschutzmaßnahmen.

6
Freigabe von Verfahren, Meldung zum Verfahrensverzeichnis und 

Datenschutzregister

(1)  Der Datenschutzbeauftragte soll möglichst frühzeitig in die Planung und Beschaffung von Verfahren eingebunden werden.

(2)  Vor Neueinführung oder wesentlicher Änderung eines Verfahrens oder einer Datei hat die datenschutzrechtliche Freigabe des Verfahrens nach §34 Abs. 2 ThürDSG zu erfolgen. 

(3)  Die Freigabe eines Verfahrens und die Meldungen zum Verfahrensverzeichnis sind durch das Fachamt, in dem es überwiegend zum Einsatz kommt, einzuleiten. Dazu sind die in der Anlage befindlichen Muster zu benutzen. Diese stehen im zentralen Vorlagenverzeichnis unter WinWord zur Verfügung.

(4)  Der Vordruck gem. Anlage 2 ist vom Amtsleiter des Amtes 17 und vom Datenschutzbeauftragten abzuzeichnen. Abschließend erfolgt die Freigabe des Verfahrens durch den Oberbürgermeister. Das Freigabedokument gem. Anlage 3 verbleibt beim Datenschutzbeauftragten, das Fachamt erhält die Zweitschrift zur Verwahrung.

7
Automatisiertes Abrufverfahren

(1)  Erfolgt die unter Punkt 4 beschriebene Nutzung mittels eines automatisierten Abrufverfahrens, so ist durch die datenverarbeitende Stelle sicherzustellen, dass die Nutzung durch geeignete Stichprobenverfahren festgestellt und überprüft werden kann (Protokollierung). Der Grad der Protokollierung steht dabei im unmittelbaren Zusammenhang mit der Sensibilität der personenbezogenen Daten. Für die Vereinbarung ist das Muster gem. Anlage 1 zu verwenden. Der Abschluss der Vereinbarung ist für die Nutzung von personenbezogenen Daten mittels auto-matisierten Abrufverfahren durch das Rechnungsprüfungsamt nicht notwendig. Dem Rechnungsprüfungsamt ist von der zu prüfenden Stelle auf Antrag ein lesender Zugriff auf ein automatisiertes Verfahren zu gewähren, soweit eine Kenntnis der darin verarbeiteten Daten zur Durchführung der vorgesehenen Prüfung erforderlich ist.

(2)  Die Überprüfung der Nutzung (Protokollierungsdatei) erfolgt in einer gesonderten Vereinbarung.

Das dazu einzuführende Verfahren ist gem. § 74 Abs. 2 Nr. 11 ThürPerVG durch den Personalrat mitbestimmungspflichtig. Grundsätzlich sollten dabei folgende Sachverhalte geregelt werden:

1.  In einer Protokolldatei werden ... Zugriffe der berechtigten Mitarbeiter des nutz- 

     enden Amtes auf das ...Verfahren durch das Amt ...gespeichert.

2.  Der jeweilige Amtsleiter ist berechtigt, sich statistische Übersichten über die 

     Nutzung des ...Verfahrens seiner Mitarbeiter durch das Amt ...erstellen zu lassen.

3.  Eine Einzelfallüberprüfung(z.B. aufgrund von Beschwerden von Bürgern, Zugriffe 

     außerhalb der üblichen Dienstzeiten), unter Auflistung der Zugriffe eines ein-

     zelnen Mitarbeiters, erfolgt nur bei berechtigten Zweifeln durch den jeweiligen 

     Amtsleiter. Vorher ist die Zustimmung durch den Per​sonalrat einzuholen.

4.  Die Frist zur regelmäßigen Löschung der Protokolldatei beträgt ... Monate. Bei 

     Kontrollen nach 3. erfolgt die Löschung unverzüglich nach Abschluss des Prüf-

     verfahrens.

8
Einsatz von stationärer Videoüberwachung an und in Gebäuden der Stadtverwaltung Erfurt

(1)  Zur ausschließlichen Durchsetzung des Hausrechtes, Gefahrenabwehr und dem Schutz des öffentlichen Eigentums ist es unter Beachtung nachfolgender Bedingungen möglich, Videoüberwachungsanlagen einzusetzen:

· Die Videoüberwachung muss zur Erfüllung des damit angestrebten Zweckes geeignet sein; es können keine anderen "milderen Mittel" ergriffen werden, die der verantwortlichen Stelle zumutbar sind; die der Videoüberwachung ausgehende Grundrechtsbeeinträchtigung muss angemessen sein.

· Auf die Videoüberwachung sowie auf die verantwortliche Stelle ist durch geeignete Schilder hinzuweisen, die in dem videoüberwachten Bereich angebracht werden.

· Der Zweck, das Ziel und der Umfang der Überwachung sind schriftlich zu dokumentieren.

· Es ist darzulegen, in welche Fällen Aufzeichnungen erfolgen, wer hierzu Zugang hat, wie lange diese aufbewahrt werden und zu welchem Zeitpunkt diese wieder gelöscht werden.

(2)  Die Videoüberwachung ist in regelmäßigen Abständen daraufhin zu überprüfen, ob die Maßnahme weiterhin für erforderlich erachtet wird.

(3)  Soweit Aufzeichnungen erfolgen ist die Videoüberwachung gemäß § 34 Abs. 2 ThürDSG schriftlich freizugeben und in das nach § 10 ThürDSG zu führende Verfahrensverzeichnis aufzunehmen (vgl. Punkt 6 dieser DA). Auch wenn keine Aufzeichnung erfolgt, ist eine separate Freigabe durch den Oberbürgermeister erforderlich.

(4)  Der Datenschutzbeauftragte ist frühzeitig mit einzubeziehen. 

(5)  Soweit notwendig, ist die Beteiligung anderer Stellen (z.B. Personalrat) zu beachten.

9
Besondere Regelungen

(1)  Auskunft über personenbezogene Daten darf nur im Rahmen der gesetzlichen Vorschriften erteilt werden. Insbesondere telefonische Auskünfte sind nur bei unzweifelhaft erkennbarer Identität des Auskunftsuchenden zu erteilen. Die Identität ist mit geeigneten Mittel festzustellen (z.B. Codewort, Rückruf nach eigener Feststellung der Telefonnummer, Displayapparate).

(2)  Der Transport personenbezogener Daten hat so zu erfolgen, dass während des Transportes kein unbefugter Zugriff erfolgen kann.

(3)  Bei der Erarbeitung von Vordrucken zur Verwendung in der Stadtverwaltung sind bezüglich der Einhaltung des Datenschutzes die Regelungen der Dienstanweisung für die Verwendung, Gestaltung und Verwaltung von Vordrucken in der jeweils geltenden Fassung einzuhalten.

(4)  Handschriftliche Notizen, Briefentwürfe, fehlerhaft ausgefüllte Formulare usw. mit

personenbezogenen Daten, die nicht zur Ablage in Akten vorgesehen sind, dürfen nicht der allgemeinen Entsorgung zugeführt werden. Diese sind durch Akten-vernichter im jeweiligen Amt oder zentral im Bereich Oberbürgermeister, Zentrale Dienste so zu vernichten, dass keine Rückschlüsse auf personenbezogene Daten möglich sind. 

10
Übergangsregelungen

(1)  Mit Inkrafttreten dieser Dienstanweisung gelten für neu einzuführende Verfahren bzw. dessen wesentliche Änderungen gem. Punkt 6 die in Anlage 2 und 3 befindlichen Formblätter. Für schon frei gegebene Verfahren ist nur die Seite 5 der Anlage 3 neu einzureichen. 

(2)  Werden Verfahren durch andere Ämter im automatisierten Abrufverfahren genutzt und ist eine  Protokollierung gem. Punkt 7 technisch nicht möglich, so ist durch die datenverarbeitende Stelle sicherzustellen, dass bei einer Neuaus-schreibung eines Verfahrens Protokollierungsmöglichkeiten mit vorzusehen sind.

11
In-Kraft-Treten

Die Dienstanweisung
 tritt mit Wirkung vom 01.05.2006 in Kraft. Gleichzeitig tritt die Dienstanweisung DA 1.9/02 außer Kraft.

12
Außer-Kraft-Treten

Die Dienstanweisung tritt mit Wirkung vom 30.04.2009 außer Kraft.

M. Ruge

Oberbürgermeister

(Anlagen sind dem Original beigefügt)

Anlage 1 Vereinbarung
Anlage 2 Vordruck Datenschutzrechtliche Freigabe

Anlage 3  Vordruck Verfahrensverzeichnis

Anlage 4 Erläuterungen zum Formblatt Verfahrensverzeichnis

	

	
	 
	 
	 
	 
	 
	 
	 
	 

	Verfahrensverzeichnis nach § 10 Thüringer Datenschutzgesetz

	1 
	Angaben zur datenverarbeitenden Stelle

	1.1
	Name und Anschrift

	     

	1.2
	Abteilung

	     

	1.3
	Bei Auftragsdatenverarbeitung: Verarbeitende Stelle

	     

	1.4
	Nähere Auskunft erteilt (Ansprechpartner)

	     

	

	2 
	Angaben zum automatisierten Verfahren
	 
	 
	 
	 
	 
	 
	 
	 
	 

	2.1
	Bezeichnung des Verfahrens und Kurzbezeichnung

	     

	2.2
	Örtlicher Geltungsbereich

	     

	2.3
	Verfahren wird eingesetzt  FORMDROPDOWN 


	     


	2.4
	Aufgabe, zu deren Erfüllung die Daten verarbeitet werden

	     

	2.5
	Rechtsgrundlage der Verarbeitung

	     

	2.6
	Kreis der Betroffenen

	     

	2.7
	Regelfristen für die  FORMDROPDOWN 


	     

	Erfurt,      
	
	     

	Datum
	
	Unterschrift


	
	 
	 
	 
	 
	 
	 
	 
	 

	3 
	Art der gespeicherten Daten

	Lfd. Nr.
	Bezeichnung der Daten

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	Erfurt,      
	
	     

	Datum
	
	Unterschrift


	
	 
	 
	 
	 
	 
	 
	 
	 

	4 
	Regelmäßige Datenübermittlungen und automatisierte Abrufe

	4.1
	Empfänger (innerhalb, außerhalb, Drittländer)

	     

	4.2
	Rechtsgrundlage der Übermittlung

	     

	4.3
	Kreis der Betroffenen

	     

	

	4.4
	Art der übermittelten Daten

	Lfd. Nr.
	Bezeichnung der Daten

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	  
	     

	Blatt    /   

	Erfurt,      
	
	     

	Datum
	
	Unterschrift


	
	 
	 
	 
	 
	 
	 
	 
	 

	5 
	Interne Angaben zum Verfahren

	5.1
	Verarbeitungsberechtigte Personen oder Personengruppen

	     

	5.2
	Beschreibung der eingesetzten Hard- und Software (ggf. Querverweis zum Inventarverzeichnis)

	     

	5.3
	Beschreibung der besonderen Maßnahmen nach § 9 Abs. 2 ThürDSG

	     

	Erfurt,      
	
	     

	Datum
	
	Unterschrift


Erläuterungen zum Formblatt „Verfahrensverzeichnis“

1. Allgemeine Bemerkungen

Nach § 10 Abs. 1 ThürDSG führen die Daten verarbeitenden Stellen ein Verzeichnis der automatisierten Verfahren, mit

denen personenbezogene Daten verarbeitet werden. § 10 Abs. 2 ThürDSG legt fest, welche Angaben mindestens über

automatisierte Verfahren zu dokumentieren sind:

1. Name und Anschrift der Daten verarbeitenden Stelle,

2. die Bezeichnung des Verfahrens,

3. die Aufgabe, zu deren Erfüllung personenbezogene Daten verarbeitet werden und die Rechtsgrundlage der Verarbeitung,

4. die Art der gespeicherten Daten,

5. der Kreis der Betroffenen,

6. die Art der regelmäßig zu übermittelnden Daten und deren Empfänger sowie geplante Übermittlungen in Drittstaaten,

7. die Regelfristen für die Löschung der Daten oder für die

Prüfung der Löschung,

8. die verarbeitungsberechtigten Personen oder Personengruppen,

9. eine allgemeine Beschreibung des Datenverarbeitungssystems, die eine vorläufige Beurteilung der Angemessenheit der nach § 9 getroffenen Maßnahmen erlaubt.

Das Verzeichnis kann mit Ausnahme der Angaben zu den Ziffern 8 und 9 von jedermann gebühren- und auslagenfrei eingesehen werden. Dies gilt nicht bei Vorliegen von Versagungsgründen nach § 13 Abs. 5 ThürDSG.

2. Erläuterungen zu den Einzelangaben im Formblatt

2.1 Angaben zur Daten verarbeitenden Stelle

Ziffer 1.1:

Genauer Name und Anschrift der öffentlichen Stelle, für die die Daten verarbeitet werden, nicht Postfachadresse, nicht Computerstandort

Ziffer 1.2:

Bezeichnung der Organisationseinheit innerhalb der Stelle

nach Ziffer 1.1

Ziffer 1.3:

Name und Anschrift des Auftragnehmers (z. B. Landesrechenzentrum,

kommunales Gebietsrechenzentrum)

Ziffer 1.4:

Name und Funktion des Ansprechpartners, Tel.-Nr.

2.2 Angaben zum automatisierten Verfahren

Ziffer 2.1:

Allgemein verständliche Bezeichnung des Verfahrens (z. B. Wohngeldbewilligung, Automatisiertes Liegenschaftskataster, Personalinformationssystem). Der datenschutzrechtliche Verfahrensbegriff ist an logischen Kriterien, wie Funktionalität, Zweckbindung, Verarbeitungslogik, Wirkung von Verknüpfungs- und Zugriffsregeln, orientiert. Die bloße Dokumentation der physische Datenorganisation (z. B. Datenbankstruktur oder Dateibeschreibung) leistet für das Herbeiführen datenschutzrechtlicher Transparenz keinen geeigneten Beitrag. Die Kurzbezeichnung von max. 8 Stellen soll als Ordnungsmerkmal innerhalb des Verzeichnisses dienen. Die Bezeichnungssystematik wird von der Daten verarbeitenden Stelle nach den jeweiligen Erfordernissen, insbesondere unter Berücksichtigung der Anzahl von automatisierten Verfahren, selbst festgelegt.

Ziffer 2.2:

Angaben über den örtlichen Geltungsbereich des Verfahrens (z. B. Freistaat Thüringen, Stadtverwaltung ...)

Ziffer 2.3:

Zeitpunkt der erstmaligen Nutzung des Verfahrens

Ziffer 2.4:

Kurze und aussagekräftige Erläuterung der Inhalte und Aufgaben, für die das Verfahren nach Ziffer 2.1 eingesetzt wird. Werden die Daten für verschiedene Verarbeitungszwecke verwendet, sind diese einzeln aufzuführen. Nicht ausreichend transparent sind Sammelbegriffe wie Personalmanagement, Stadtverwaltung, Integrationsverfahren, Vorgangsverwaltung, Recherchesystem oder Controlling.

Ziffer 2.5:

Nennung der Rechtsnorm, aus der sich die Zulässigkeit der Verarbeitung der personenbezogenen Daten unmittelbar ergibt.

Hilfsweise können Zuständigkeitsregelungen in Verbindung mit den allgemeinen Zulässigkeitsvoraussetzungen nach § 20 ThürDSG oder Hinweise auf Einwilligung der Betroffenen nach § 4 Abs. 1 ThürDSG oder Vorliegen einer Dienstvereinbarung angegeben werden.

Ziffer 2.6:

Beschreibung des von der Verarbeitung betroffenen Personenkreises (z.B. Einwohner, Bedienstete, Antragsteller, Anschluss- und Benutzungspflichtige, Leistungsempfänger, Beschwerdeführer, Tatverdächtige, Lieferanten)

Ziffer 2.7:

Explizite Angabe der Regelfristen für die Löschung der Daten oder für die Prüfung der Löschung. Sind die Fristen nicht durch Rechtsvorschriften bestimmt, hat die Daten verarbeitende Stelle Fristen unter Beachtung von § 16 Abs. 1 ThürDSG nach den Grundsätzen der Erforderlichkeit und Verhältnismäßigkeit selbst festzulegen.

2.3 Angaben zur Art der gespeicherten Daten

Die Aufgabe besteht in der Beschreibung der logischen Datenelemente des automatisierten Verfahrens, unter Umständen bis zur Einzelangabe (Feldebene), soweit es zur Erfüllung des datenschutzrechtlichen Transparenzgebotes erforderlich ist. Auf die Dokumentation von DV-technischen Daten wie Satznummer, Satzlänge, Bitleisten, Indextabellen oder Adressverweisen und verfahrensbedingt redundanter Daten ist zu verzichten. Sammelbegriffe sind nur zulässig, soweit sie nicht zu Unklarheiten führen (zulässig ist z. B. „Anschrift“ statt „Postleitzahl, Ort, Straße und Hausnummer“). Die Datenelemente sind einer systematischen Gliederung folgend durchzunummerieren. Die Ordnungsnummern der Daten sollen auch beim Einfügen oder Löschen von Datenelementen möglichst beibehalten werden. Soweit häufiger Änderungsbedarf absehbar ist, kann eine Nummerierung auch in Fünfer oder Zehnerschritten vorgenommen werden. Die Bezeichnung der Datenelemente soll aus sich heraus verständlich sein, kein IT-Fachwissen und keine vertieften Verwaltungskenntnisse voraussetzen oder Fachabkürzungen enthalten, die nicht offenkundig sind. Dies gilt insbesondere für Verfahren, die den Vollzug von Verwaltungsakten unterstützen oder direkt elektronische Verwaltungsdienstleistungen (zukünftig im Sinne von „e-Government“) für die Bevölkerung erbringen und demzufolge erhöhte Publizität erwarten lassen. Die Bezeichnung soll ggf. erkennen lassen, ob die Mehrfachspeicherung

von Sachverhalten (zeitliche Verläufe) möglich ist oder ob nur jeweils der letzte, aktuelle Stand enthalten ist. Bei Bedarf kann der zulässige Wertbereich der Daten oder/und der Datentyp (alphabetisch, numerisch, logisch, Datum, Zeit) angefügt werden.

2.4 Angaben zu regelmäßigen Datenübermittlungen und

automatisierten Abrufen

Als regelmäßige Datenübermittlung i. S. von § 34 Abs. 2 ThürDSG ist jede regelmäßige Weitergabe personenbezogener Daten von der Daten verarbeitenden Stelle  an Dritte (andere öffentliche Stelle oder Private) anzusehen. Regelmäßige Datenübermittlungen liegen vor, wenn bestimmte Daten bei Eintritt allgemein festgelegter Voraussetzungen übermittelt werden, ohne dass die Daten verarbeitende Stelle hierüber im konkreten Einzelfall entscheidet. Dies ist z. B. dann der Fall, wenn bei jeder Geburt, jedem Sterbefall, zu bestimmten Terminen oder bei jedem Zu- oder Wegzug Daten übermittelt werden. Die Übermittlung bzw. Weitergabe von personenbezogenen Daten durch ein automatisiertes Abrufverfahren nach § 7 ThürDSG erfüllt den gleichen Tatbestand und ist wie eine regelmäßige Datenübermittlung zu dokumentieren. Bei dieser Übermittlungsart entscheidet nicht die Daten verarbeitende Stelle, sondern die abrufende Stelle über die Zulässigkeit der einzelnen Übermittlung.

Ziffern 4.1 bis 4.3:

Die Erläuterungen zu den Ziffern 1.1, 2.5 und 2.6 gelten sinngemäß für die Dokumentation der regelmäßigen Datenübermittlungen und automatisierten Abrufe zu 4.1 bis 4.3. Soweit aus einem Verfahren heraus mehrere regelmäßige Datenübermittlungen an verschiedene Empfänger vorgenommen werden, sind diese einzeln (mehrere Blätter zu Ziffer 4) zu dokumentieren. Zu unterscheiden ist zwischen internen Empfängern i. S. von § 7 Abs. 6 ThürDSG, Empfängern außerhalb der Daten verarbeitenden Stelle und Empfängern in Drittstaaten i. S. von § 23 Abs. 1 Satz 2 ThürDSG.

Ziffer 4.4:

Laufende Nummer und Beschreibung der übermittelten Datenart sind der Liste der gespeicherten Datenarten nach Ziffer 3 unverändert zu entnehmen. Insbesondere bei der Übermittlung einer Teilmenge von Daten ist wegen des erforderlichen eindeutigen Bezugs zu den gespeicherten Daten eine neue Nummerierung zu unterlassen.

3.5 Interne Angaben zum Verfahren

Die nachfolgend aufgeführten Daten sind vom Einsichtsrecht nach § 10 Abs. 3 ThürDSG ausgenommen.

Ziffer 5.1:

Die verarbeitungsberechtigten Personen können direkt, aber auch indirekt durch genaue Funktionsbezeichnung (z. B. Abteilungsleiter Personalwesen, Sachbearbeiter für Kassenwesen, Sachbearbeiter Stadtarchiv)

benannt werden. Der Personenkreis ist auf den unabdingbar erforderlichen Umfang zu beschränken.

Ziffer 5.2:

Je nach Komplexität und Anwendungsbreite des Verfahrens und der Sensibilität der verarbeiteten Daten sind Angaben zur Hardware einzutragen (z. B. Gattungsbezeichnung der Datenverarbeitungsanlage, Arbeitsplatz-/Server-Konfiguration, exklusiver Einzelrechner mit Inventarnummer, PC mit lokalem Datennetz oder mit öffentlichem Datennetzanschluss, mobiler Rechner). Die Eintragung der Inventarnummer kommt dann in Betracht, soweit der sichere Betrieb des Verfahrens eine besondere Installation der Datenverarbeitungsanlage voraussetzt oder das Verfahren an einen bestimmten Arbeitsplatz gebunden ist. Angaben zur Software bestehen aus der Bezeichnung des Betriebssystems und der Anwendungssoftware, wobei Standardsoftware für Büro- und Laborumgebungen und Individualsoftware für spezielle Verfahren unterscheidbar sein soll. Der Verantwortliche für die Gestaltung der Anwendungssoftware muss zumindest in allgemeiner Form erkennbar sein (z. B. namhaftes Softwareprodukt, Eigenprogrammierung, Auftragsprogrammierung durch Softwarehaus xy, Nachnutzung von Bund/Ländern/Kommunen

oder „eingeführter“ Name des Verfahrens).

Ziffer 5.3:

Hier sind alle technischen und organisatorischen Maßnahmen nach § 9 ThürDSG aufzuführen, die zusätzlich (d. h. über den

Stand der Technik des IT-Grundschutzes hinaus) für das dokumentierte Verfahren getroffen, installiert und/oder implementiert wurden, z. B. Benutzerberechtigung auf Anwendungsebene mit Codewort/Codekarte/Biometrie, Vier-Augen- Prinzip bei Administratorberechtigungen, hardware- oder softwaremäßige Verschlüsselung für Datenspeicherung und Datenübertragung, Verwendung von digitalen Signaturen, abstrahlsichere Hardware, räumliche Abschottung (besonderer Zutritts- und Einbruchschutz, Zugangskontrolle), besonderes Backup- und Recovery-Regime, unterbrechungsfreier Betrieb, Protokollierung auf Anwendungsebene, Datenausgabe im verdeckten Druck, automatisches Kuvertieren u. ä. Die Angaben dienen der vorläufigen Beurteilung der Datensicherheit und gleichzeitig der Revisionsfähigkeit der getroffenen Maßnahmen.

Soweit vorhanden, sollte auf die durchgeführte Bedrohungs- /Risikoanalyse und das Sicherheitskonzept konkret Bezug genommen werden.
Erfurt, den.......

Vereinbarung

zwischen dem ........amt Erfurt, dem Amt für Datenverarbeitung und dem nutzendem Amt ...

über

die Übergabe von Daten ......

Die Vereinbarung basiert auf der Grundlage des § 20 Abs. 2 i.V.m. §§ 7 Abs. 2 und 6 ThürDSG. Die Prüfung von § 21 Abs. 2 Satz 1 ThürDSG in analoger Anwendung ist erfolgt.

Die Dienstanweisung Nr. 1.9/02 "Einhaltung der Anforderungen des Datenschutzes beim Umgang mit personenbezogenen Daten in der Stadtverwaltung Erfurt" schreibt den Abschluß dieser Vereinbarung über die Nutzung zwischen dem für die Daten verantwortlichen Amt - .....- und dem nutzenden Amt .... vor.

1. Aufgaben und gesetzliche Grundlage der Nutzung

2. Art und Umfang der Daten

3. Zur Nutzung berechtigte Personen, Befugnisse, zeitl. Einschränkungen

4. Technische und organisatorische Maßnahmen:

Die Nutzung der Daten erfolgt entsprechend den technischen Möglichkeiten On-Line. 

Entsprechend § 9 des ThürDSG hat das nutzende Amt zu gewährleisten, dass die technischen und organisatorischen Maßnahmen zur Ausführung der Vorschriften des ThürDSG gegeben sind.

Das nutzende Amt verhindert insbesondere 


- den unbefugten Zugang zu den Daten sowie 


- die unbefugte Nutzung und Weiterleitung der Daten.

Das nutzende Amt versichert, entsprechend den geltenden Bestimmungen, dass die bereitgestellten Daten nur zur Erfüllung der genannten Aufgaben verwendet werden.

Insbesondere wird darauf verwiesen, 

· dass der Datenabruf ausschließlich zur Erfüllung dienstlicher Zwecke zu erfolgen hat und dass Recherchen privater Art grundsätzlich nicht gestattet sind;
· dass das Anlegen eigener Dateien oder Register nicht erlaubt ist;

· dass eine Weitergabe der Daten an unberechtigte Personen untersagt ist.

5. Begründung zur Notwendigkeit der Einrichtung eines automatisierten Abrufverfahrens 

6. Darstellung der Protokollierungsmöglichkeit der Nutzung durch das verarbeitende Amt

...........

...............

.................

.........................

nutzendes

Datenschutz-
Amtsleiter

verarbeitendes

Amt


beauftragter

Amt 17 
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